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109 年「防制採購洩密案件」廉政防貪指引 

 

項次 標題 說            明 

1 類型 公務人員未諳政府採購法規定，欠缺資安保密警覺，致

生過失洩密案件。 

2 案情概述 一、○○市政府○○局某甲人員於民國○年○月間在辦

理採購案，以電子郵件發送該採購案各外聘評選委

員詢問是否有意願參加評選會議時，竟疏未注意而

未將各外聘評選委員列為密件收件人，致各外聘評

選委員收到該電子郵件時即可得知其他評選委員姓

名，而過失洩漏國防以外應秘密之消息。 

二、案經臺南地檢署偵辦後以涉犯刑法第 132 條第 2 項

過失洩漏國防以外之秘密罪，且事後坦承犯行，檢

察官參酌刑法第 57 條所列事項及公共利益之維護，

認以緩起訴為適當，並命某甲向國庫支付新臺幣 1

萬元。 

3 風險評估 (一)未諳政府採購法保密規定 

依據採購評選委員會組織準則第 6 條規定「本委員

會成立後，其委員名單應即公開於主管機關指定之

資訊網站……。機關公開委員名單者，公開前應予

保密；未公開者，於開始評選前應予保密。」承辦

人員於尚在洽詢階段，未諳政府採購法令規定，疏

忽致使評審委員名單外洩，觸犯刑法洩密罪。 

(二)貪圖作業方便，致生廉政風險 

機關承辦人員未熟稔電子郵件(outlook 等)等寄發操

作要領，無察覺評審委員於上網公開前相關保密規

定，貪圖作業方便竟以一次性電子信件同步寄發予

多位評審委員洽詢，致使名單提早外洩。 

(三)檔案管理不周，欠缺保密警覺 

機關承辦人員簽核辦理評選案件之採購公文，輕忽

與各評審委員電話連繫或書面文件往來過程皆屬公



 

 

務保密事項，平日警覺性降低而忽略保密要領。  

(四)社交工持演練等內控能量不足 

    機關長期依賴防毒軟體擔任資安守門員，惟以電子

郵件傳送的電腦病毒或後門程式所造成之資安事件

卻層出不窮。機關未積極辦理社交工程演練，致使

同仁輕忽保密意識，未經深思熟慮即發送電子郵

件，致保密事項外洩，衍生洩密不法案件。  

4 防治措施 (一)辦理政府採購法廉政教育 

機關加強辦理政府採購法令教育訓練及廉政法令宣

導，並將「政府採購法保密規定」及採購洩密違失

個案納入教育內容，建立採購人員倫理法治觀念，

以避免疏失再犯。 

(二)機關承辦人員熟稔電腦操作要項 

機關承辦人定時接受資訊教育訓練，熟稔相關電腦

操作要領；若須以電子郵件洽辦採購案件，除使用

公務機關配發電子郵件帳號外，若以群組信件可將

寄送者名單置於「密件副本」，使其他收件人不可

同步得知，防制採購保密事項於上網公告前提前外

洩。 

(三)加強機關資訊安全社交工程演練 

    防制洩密案件，首重公務機密維護，除防火牆、防

毒系統，郵件過濾系統及漏洞修補等系統外，機關

承辦人員對公務電腦使用者都必須存在高度戒心，

對於任何檔案複製、超連結、電子郵件及上下載傳

輸系統，都須謹慎，因此藉由定期及不定期資安工

程演練，落實「停」(取消郵件預覽功能)、「看」

（注意郵件主旨是否與業務相關）、「聽」（若懷

疑郵件來源，透過電話向郵件寄件者卻認真偽），

可讓電腦使用者警覺不輕易開啟來路不明電子郵

件，寄送電子郵件多一份警戒心態，以降低資料外

洩風險。 

(四)收(發)文、檔管公務機密檢查 

機密文書發文時應雙稿或分旨分文方式辦理，並於

函覆時隱匿足資辨識委員身分之資訊，各級主管於



 

 

公文核稿時亦應落實文書保密規定，以確保名單不

外洩。 

(五)注意言行保密、隨時提高警覺  

現行機關辦理採購，常見廠商競爭之情形，在利之

所趨下，投標廠商莫不設法透過管道，期能在開標

前獲得相關招標資訊，例如底價、領標廠商、投標

廠商、評選委員名單等，以增加得標之成功率。此

時，承辦採購人員應堅守品操、守口如瓶、依法行

政。 

(六)單位人員調動辦理帳號及權限更換 

    確實實施員工使用者帳號管理，人員因業務需要、

職務調整、離職涉及群組新增、異動、註銷時，應

辦理使用者帳號申請、異動、註銷作業，切勿沿用

前手帳號、密碼，防制盜用外洩事件。 

(七)落實採購人員平時考核，防杜洩密違失 

    各機關單位主管除應落實平時考核工作外，尚可透

過首長信箱、問卷調查、訪查等多元管道，瞭解經

辦採購人員之服務態度，並從中查察相關異常情

形。查有違反公務員廉政倫理規範屬實者，應即時

簽報機關首長予以調整職務，機先防範採購洩密違

失情事發生。 

(八)定期辦理職務輪調 

         各機關應加強採購專業人員之培訓人數，以落實職

務輪調。除可增加機關同仁知能、工作士氣、服務

品質、工作氣氛外，亦可增進行政效率，強化內控

機制，健全秩序。 

(九)執行機關資訊安全定期稽核作業 

為機先發掘資安漏洞，機關應定期、不定期或遇有

重大洩密案件時，執行資安稽核或保密檢查，除改

善缺失漏洞並提高防火牆功能以防駭客入侵外，同

時藉此對執行良好者從優獎勵，對執行不力者依規

定懲處，以導正機關同仁建立機密資訊維護的正確

認知。此外，對於電子郵件寄送，是否採「密件副

本」方式處理者，亦應列入資安稽核檢查項目，以



 

 

提醒同仁注意。 

(十)建置機關採購作業內控程序 

    為使機關內部不同需求單位，辦理採購時均能依循

相同作業流程，宜針對工程、財物及勞務等不同類

型之採購，依照請購程序、採購作業、評選作業(含

委員之遴聘、評選項目之訂定等)及底價核定等，規

劃採購作業標準流程圖或編撰範例，訂定一致性之

作業準則，避免需求單位承辦人員因不熟悉採購法

令，或便宜行事逕援錯誤前例辦理，衍生採購洩密

事件。 

5 參考法令 一、刑法第 132 條第 2 項過失洩漏國防以外秘密罪。 

二、政府採購法第 94 條第 2 項、採購評選委員會組織

準則第 6 條第 1 項規定，「本委員會成立後，其

委員名單應即公開於主管機關指定之資訊網站；委

員名單有變更或補充者，亦同。但經機關衡酌個案

特性及實際需要，有不予公開之必要者，不在此

限。機關公開委員名單者，公開前應予保密；未公

開者，於開始評選前應予保密。」 

三、採購人員倫理準則第 7 條第 1 項第 7 款：採購人

員不得有下 列行為：(七)洩漏應保守秘密之採購資

訊。 

 


